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Hgringssvar til Forsyningstilsynets udkast til vejledning om
netvirksomhedsbekendtggrelsens bestemmelser om dataadskillelse

Green Power Denmark vil gerne takke for muligheden for at afgive kommentarer i forbindelse
med hgringen af udkast til vejledning om netvirksomhedsbekendtggrelsens bestemmelser om
dataadskillelse.

Green Power Denmark er opmaerksom pa, at der er med indfgrelsen af reglerne om dataadskil-
lelse er tale om en ny bestemmelse, og at vejledningen derfor ogsa vil veere praeget heraf, her-
under i form af manglende praksis pa omradet. Forsyningstilsynets tilsyn og fortolkningsbidrag
er dog et vigtigt element i den konkrete implementering af regler hos netvirksomhederne og
seerligt relevant i lyset af de forestaende tiltag og ikke mindst investeringer, som reglerne om
dataadskillelse ngdvendigggr. Netvirksomhederne har af samme grund behov for klare linjer al-
lerede nu, hvor der skal tages stilling til eventuelle tilpasninger af IT-systemer og etablering af
procedurer for konkrete adgangsregimer m.v. Green Power Denmark bifalder derfor, at vejled-
ningen udstedes i god tid inden ikrafttraeden af bestemmelserne om dataadskillelse.

Nar det er sagt, finder Green Power Denmark dog allerede nu anledning til at bemaerke, at vej-
ledningen pa flere omrader gar videre end netvirksomhedsbekendtggrelsen, og at den indehol-
der elementer og udsagn, der giver anledning til en mere restriktiv praksis end tilsigtet med
reglernes tilblivelse. Green Power Denmarks bemaerkninger vil af samme grund have til formal
at fremhaeve de elementer i vejledningsmaterialet, som efter foreningens opfattelse ikke er i
trdd med de rammer for dataadskillelse, som blev udmgntet som led i lovgivningsarbejdet, og
som derfor giver anledning til fortolkningssp@rgsmal og i visse sammenhaenge en forkert forsta-
else af de specifikke krav og forpligtelser, som fglger af reglerne om dataadskillelse.



1.2.3. Netvirksomhedsdata

Reglerne om dataadskillelse har til hensigt at sikre konkrete rammer for dataadskillelse i situati-
oner, hvor relevant netvirksomhedsdata indgar i datasystemer. Fortolkningen af, hvilke oplys-
ninger, der anses som kommercielt fglsomme og forretningsmaessigt fordelagtige og som fglge
heraf er omfattet af begrebet netvirksomhedsdata, er derfor et afggrende element for netvirk-
somhedernes overholdelse af dataadskillelsesreglerne.

De forskellige elementer i definitionen af netvirksomhedsdata gar igen i savel elforsyningslovens
§ 84 a, stk. 1, somi artikel 37 i elmarkedsdirektivet, og udger af samme grund ikke nye begreber.
Det kan derfor undre, at vejledningens afsnit om netvirksomhedsdata divergerer fra de typer af
oplysninger, som hidtil udggr de forretningsmaessigt felsomme oplysninger (FFO) og forretnings-
maessigt fordelagtige oplysninger om egne aktiviteter (FFO-EA), som netvirksomhederne skal
veaerne om. Det bemaerkes i den forbindelse, at opremsningen af eksempler pa kommercielt fgl-
somme og forretningsmaessigt fordelagtige oplysninger fx ikke tager hgjde for, at nogle af de
fremfarte eksempler vil veere offentlige og/ eller tilgaengelige for andre i forskellige regi. Der
henvises i den forbindelse bl.a. til forretningsbetingelser, arsregnskaber og nedbrud pa elnettet.
Regnskabsoplysninger, som netvirksomheden er palagt at offentligggre, mister fx deres karakter
af konkurrencefglsomme oplysninger ved offentligggrelse. Andre regnskabsoplysninger kan
veere af sa overordnet karakter, at de ikke kan anses som forretningsmaessigt fglsomme eller
fordelagtige. Det er derfor ngdvendigt, at henvisningen til regnskaber og gkonomiske forhold
praeciseres i vejledningen, saledes at det er klart, hvad der reelt er omfattet fx om det er faktu-
raer, bilag og andre detaljer, der anses som vaerende fordelagtige. Begrebet "priser” giver lige-
ledes anledning til undren, idet det fx umuligt kan vaere netvirksomhedens offentliggjorte priser.

Green Power Denmark skal derfor opfordre til, at Forsyningstilsynet genbesgger denne liste og
tager udgangspunkt i den liste af FFO og FFO-EA, som Tilsynet udarbejdede til brug for den eksi-
sterende vejledning til program for intern overvagning, der giver et mere retvisende overblik
over de aktuelle typer af oplysninger, som er kendetegnet ved, at de kan vaere kommercielt
felsomme og forretningsmaessigt fordelagtige for andre virksomheder. Det er endvidere de op-
lysninger, som er kendte og allerede anvendte begreber, og som netvirksomhederne er vant til
at handtere saerskilt. Dertil kommer, at det ikke ses at vaere intentionen med reglerne om data-
adskillelse at omfatte mere end de data, hvor det reelt kan vaere forbundet med en konkurren-
ceforvridende risiko pa elmarkedet, hvis de pagaeldende data deles i koncernen.

Foreningen er naturligvis enig i, at netvirksomheder under alle omstaendigheder altid selv skal
foretage en konkret vurdering heraf med henblik pa at sikre, at relevant netvirksomhedsdata
ikke kommer konkurrenceudsatte elektricitetsaktiviteter til gode. Det er dog vigtigt, at vejled-
ningens eksempler ikke giver anledning til forvirring og uhensigtsmaessige sondringer i den for-
bindelse.

Sidst men ikke mindst skal det understreges, at dataadskillelsesreglerne ikke bergrer netvirk-
somhedernes muligheder for at foretage en Igbende orientering af selskabsforbundne ejere i
forhold til ejerinteresser, herunder om den gkonomiske udvikling i netvirksomheden. Forsy-
ningstilsynets udkast til vejledning kan skabe en uhensigtsmaessig tvivl herom.



1.3 adgang for personer, der udelukkende varetager opgaver for netvirksomheden

Det fremgar af netvirksomhedsbekendtggrelsens § 11, stk. 2, at netvirksomheden i videst muligt
omfang skal begraense adgangen til netvirksomhedsdata til personer, der udelukkende vareta-
ger opgaver for netvirksomheden.

Af savel lovbemaerkningerne til elforsyningsloven! samt Energistyrelsens hgringsnotat som op-
felgning pa de 5 bekendtggrelser, der blev udsendt i ekstern hgring i foraret 2022, fremgar det,
at intentionen har vaeret, at adgangen til de adskilte data, som udgangspunkt vil skulle begraen-
ses til personer, der udelukkende varetager opgaver for netvirksomheden — men med nuance-
rede undtagelser i erkendelse af, at der vil vaere situationer, herunder tvaergaende funktioner,
hvor det vil vaere uhensigtsmaessigt og ikke proportionelt at fastholde den absolutte adgangsbe-
gransning.

Det er netvirksomheden, der uafhaengigt og selvstaendigt er ansvarlig for adgangsregimet, og
det er netvirksomheden, der vurderer, hvornar det — efter de nuancerede undtagelsesmulighe-
der —er lovligt og ngdvendigt at give de pageldende medarbejdere adgang.

Green Power Denmark kan derimod ikke genkende, at der i lovforarbejderne eller hgringsnota-
tet skulle vaere anfgrt, at der med begrebet "videst muligt omfang” ligger en forudsatning om,
at en fravigelse af udgangspunktet kun kan ske, hvis det vil medfgre uforholdsmaessigt store
udgifter til IT-systemer m.v.

Det er uheldigt, hvis fortolkningen af bekendtggrelsen ender et andet sted end egentlig tiltaenkt
af lovgiver. Foreningen skal bede Forsyningstilsynet om at bekraefte, at der ikke derved sker en
indskraenkning i de muligheder for at give en bredere dataadgang, som fglger klart af undtagel-
serne.

| samme afsnit er der indsat et eksempel pa, at en medarbejder, der har et bijob inden for en
helt anden branche/sektor ikke er afskaret fra at have adgang til netvirksomhedsdata. Dette er
foreningen i og for sig enig i men finder, at eksemplets nytteveerdi er begraenset, da det ikke er
i denne situation, at afgreensningen er sveer. Det vil derfor vaere en fordel at indsaette et andet
og mere malrettet eksempel.

1.4.1.1. Adgang ngdvendig for at varetage opgaver

Det overordnede formal med reglerne om dataadskillelse er, at relevant netvirksomhedsdata
ikke kommer konkurrenceudsatte elektricitetsaktiviteter til gode, men ikke at forhindre tvaerga-
ende aktiviteter, der ikke indebaerer en reel risiko for, at den konkurrenceudsatte elektricitets-
virksomhed kan tilga netvirksomhedsdata og udnytte denne viden— og det er i det lys, som be-
stemmelsen skal tolkes.

Det der er afggrende for undtagelsen i § 11, stk. 3, nr. 1, er at adgangen til netvirksomhedsdata
er ngdvendig for Igsningen af konkrete opgaver, som medarbejderen har. Det omfatter ogsa
medarbejdere i driftsselskaber, hvor driftsselskabet ud over at udfgre opgaver for netvirksom-
heden alene udfgrer infrastrukturrelaterede opgaver for andre virksomheder.

1 Lov nr. 2604 af 28. december 2021 (Lovforslag L 53).



| forhold til det anfgrte eksempel i vejledningen, har foreningen noteret, at det er taget ordret
fra lovbemaerkningerne til L 532, der dog ikke uddyber den konkrete konsekvens af forbeholdet
"og forudsat at disse andre virksomheders aktiviteter ikke bestdr i varetagelsen af konkurrence-
udsatte elektricitetsaktiviteter.”

Eksemplets forbehold er dog ikke at genfinde i reglerne om dataadskillelse, som de er udmgntet
i netvirksomhedsbekendtggrelsens kapitel 3. Reglerne fastsatter ikke begraensninger i service-
virksomheders opgaveomrader i forhold til rene infrastrukturrelaterede opgaver, og eksemplet
medfgrer saledes en skaerpelse, som der ikke er belaeg for i rammerne for dataadskillelse, som
Energistyrelsen har fastlagt i bekendtggrelsen.

Forsyningstilsynets vejledning og anfgrte eksempler kan selvsagt ikke ga videre end de rammer
og begransninger, der fremgar af bekendtggrelsens bestemmelser og ordlyd.

Det anfgrte eksempel ville medfgre, at et driftsselskab ikke kan udf@re infrastrukturrelaterede
opgaver som fx nedgravning af kabler til brug for en virksomhed, der har ladestanderaktiviteter.
Det har naeppe veaeret intentionen, at de praktiske opgaver med at laegge kabler og ledninger
ned i jorden skulle fanges af dataadskillelsesreglerne. Dette ville vaere uforholdsmaessigt vidtga-
ende og star ikke mal med intentionen med regelsaettet, i og med at der ikke bestar en reel risiko
for, at virksomheden med ladestanderaktiviteter via dette gravearbejde udfgrt af et seerskilt
driftsselskab kan tilga og udnytte netvirksomhedsdata.

Det er i denne forbindelse forudsat, at medarbejderen i driftsselskabet ikke er ansat i virksom-
heden med ladestanderaktiviteter, og heller ikke udelukkende eller helt overvejende varetager
opgaver for denne samt ikke “gribes” af de gvrige opgavetyper i negativlisten, jf. § 11, stk. 4, nr.
3.

1.4.1.3. Proces for handtering af brud

Det fremgar af § 11, stk. 3, nr. 3, at netvirksomheden er forpligtet til at sikre, at der pa propor-
tionel vis bliver fulgt op pa eventuelle brud pa forpligtelserne, sa dette undgas fremover.

Foreningen er enig i, at dette fx kan ske ved, at netvirksomheden udarbejder retningslinjer, der
har til formal at hindre sddanne brud, samt hvis uheldet er ude at handtere disse.

Foreningen anerkender, at et eksempel med relevante forslag til handlingspunkter kan udggre
en eventuel hjlp, hvis netvirksomheden er i tvivl om, hvordan de skal etablere en konkret pro-
ces. Forsyningstilsynets tanke om at indseaette et eksempel til inspiration er derfor anerkendel-
sesveerdigt.

Det konkrete eksempel medfgrer dog et ganske omfattende dokumentationskrav, der kan
minde om de dokumentationsforpligtelser, der ses i de databeskyttelsesretlige regler, hvilket
der ikke umiddelbart er belaeg for i netvirksomhedsbekendtggrelsen. Omfanget og typen af op-
lysningskrav savner proportionalitet, og szerligt forekommer logning af adgang til systemer samt
analyse af netvaerkstrafik som for vidtgaende. Det er derfor vigtigt at understrege, at det er op

2 Lovforslag L 53 om aendring af lov om elforsyning og forskellige andre love fremsat 27. okto-
ber 2021.



til den enkelte netvirksomhed at vurdere, hvordan forpligtelsen i § 11, stk. 3, nr. 3, skal udmgn-
tes i praksis og i hvilken form, format og omfang.

1.4.2.2/4 Undtagelse — adgang tilladt for IT-understgttende funktioner

Det fremgar af lovbemaerkningerne til L 53, at lovgiver anerkender, at der kan vaere konstellati-
oner, hvor det er hensigtsmaessigt at nuancere den beskrevne tilgang med en absolut adgangs-
begraensning til personer, der udelukkende varetager opgaver for netvirksomheden, og at dette
helt specifikt er tilfeeldet med udvikling og/eller vedligeholdelse af IT-systemer via en koncern-
feelles IT-funktion.

Der kan derfor ikke veere tvivl om, at IT-tekniske medarbejder skal have adgang til adskilte IT-
systemer, der indeholder netvirksomhedsdata, nar dette er ngdvendigt for at Igse deres opga-
ver. Denne serstilling for IT-funktionen er af afggrende betydning for energikoncerners mulig-
hed for at drifte, supportere og vedligeholde koncernens IT-systemer og ma ikke undermineres.

| bekendtggrelsen anvendes formuleringen “rent tekniske IT-understgttende funktioner”, der
dog skal sammenholdes med ovenstaende lovforarbejder, Energistyrelsens udmeldinger under-
vejs i hgringsprocessen samt styrelsens hgringsnotat. | sidstnaevnte fremgar det i gvrigt, at IT-
programmering og IT-implementering naevnes som eksempler for rent tekniske IT-relaterede
opgaver, og at det ikke udelukker, at der kan vaere andre rent tekniske IT-relaterede opgaver —
ogsa i forhold til udviklingsopgaver. Definitionen af IT tekniske opgaver, er derved ikke fastlast
eller “udtgmt” med de angivne eksempler — men vil bl.a. kunne omfatte IT-tekniske opgaver i
form af risikovurderinger og andre tiltag, der har til formal at sikre informationssikkerheden i IT-
systemer, herunder opfylde de IT-sikkerhedsrelaterede krav som fglger af NIS2 direktivet. Der
henvises desuden til bekendtggrelse 2021-12-28 nr. 2646 om beredskab for elsektoren (§ 13
mfl.), der ligeledes understreger, at alle sikkerhedsmaessige IT-opgaver ngdvendigvis ma veere
omfattet af undtagelsen for IT i reglerne om dataadskillelse.

Det er i gvrigt uklart, hvorfor der anvendes ordet "internt” i eksemplet “Koncernfeelles intern
teknisk IT-support” pa side 9.

Det er selvsagt vaesentligt, at Forsyningstilsynets vejledning ikke indeholder formuleringer, der
kan give indtryk af, at de oplistede eksempler pa IT-tekniske funktioner er udtgmmende.

Tilsvarende hensyn geelder i afsnittet 1.4.2.4., hvor Green Power Denmark stiller sig meget un-
drende over, at IT tekniske opgaver i form af udvikling af web- og mobilapplikationer, herunder
anden software, som noget nyt ganske overraskende antages at veere omfattet af begrebet ud-
vikling af nye produkteri § 11, stk. 4, nr. 3.

Dette vil vaere en klar og umotiveret indskraenkning af IT-undtagelsen, som der ikke ses at veere
det forngdne belzaeg for, og som Green Power Denmark af samme grund tager klart afstand fra.
Der henvises i den forbindelse til de tidligere anfgrte lovbemaerkninger i L 53, ligesom det be-
maerkes, at begrebet IT-programmering (som navnes i selve bekendtggrelsesteksten) netop ty-
pisk omfatter udvikling af programmer og webapplikationer m.v. til brug for den elektroniske
databehandling i virksomhedens computeranlaeg og daglige drift af IT-systemer. IT-programme-
ring og implementering har til formal at understgtte de forretningsmaessige IT-behov og krav,
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som driften af virksomheden indebzrer, herunder fx ggede behov for digitalisering og effektivi-
sering — og dette giver sig bl.a. udslag i, at de tiltag/projekter, som virksomheden har vedtaget,
efterfglgende skal udvikles og implementeres. Det er ganske enkelt misforstaet og for vidtga-
ende at sige, at udviklingsrelateret IT-opgaver pr. definition ikke er muligt. Foreningen skal der-
for opfordre til, at ”ikke udviklingsrelateret” slettes ud for IT-programmering.

1.4.2.3. Varetagelse af direkte kundekontakt

Green Power Denmark finder, at den omfattende udelukkelse af alle medarbejdere, der vareta-
ger enhver form for direkte kundekontakt (uanset hvor perifert) for selskabsmaessigt forbundne
virksomheder med konkurrenceudsatte elektricitetsaktiviteter, fra netvirksomhedsdata, er me-
get vidtgdende og savner proportionalitet i forhold til den imaginaere risiko og de forbundne
omkostninger, som det vil medfgre for virksomhederne. Foreningen mener af samme grund, at
det bgr vaere klart, at rene viderestillingsfunktioner som fx omstillings-/receptionsmedarbejdere
ikke er omfattet af forbuddet, hvilket bgr fremga af vejledningen.

Foreningen er opmaerksom p3, at bestemmelsens ordlyd derudover desvaerre ikke levner meget
rum for fortolkning, men finder ikke desto mere anledning til at understrege, at dette specifikke
dataadskillelseskrav uden tvivl vil medfgre en raekke uhensigtsmaessige situationer, uforholds-
maessige strukturelle sendringer samt ikke mindst udfordre en effektiv drift af koncernfaelles
funktioner.

1.4.2.5. Medarbejdere, der uanset anssettelsesforhold varetager afregning af kunder

Det er veesentligt, at vejledningsteksten klart angiver, hvornar en medarbejder er omfattet af
negativlisten. Det er dog samtidig lige sa vigtigt at skabe tydelighed omkring de arbejdsopgaver
og tveergaende funktioner, hvor medarbejderen vil kunne arbejde pa tveers af koncernen uden
at blive forment adgang til systemer, som indeholder netvirksomhedsdata.

Dette er ikke mindst relevant i forhold til regnskabsmaessige medarbejdere, der er tilknyttet
tveergdende regnskabsfunktioner, der ikke vedrgrer afregning af kunder hos en koncernintern
elektricitetsaktivitet, men fx almindelige bogholderifunktioner, regnskab, controlling og faktu-
rering af andre end kunder

Denne praecisering savnes i naervaerende afsnit, og Green Power Denmark skal derfor opfordre
til, at dette tilfgjes.

Det foreslas tillige, at ordet “regnskabsmedarbejder”i eksemplet pa side 12 i udkastet erstattes
med det mere retvisende “afregningsmedarbejder”.

1.5 Tildeling af adgang

Foreningen er enig i, at netvirksomheden er ansvarlig for og skal fgre kontrol med, at tildeling
af adgang til netvirksomhedsdata sker i overensstemmelse med § 11, stk. 1-4. Dette fremgar
klart af ordlyden af § 11, stk. 5.



Foreningen er enig i, at ansvaret bl.a. kan udmgntes sig i, at netvirksomheden/koncernen har
en politik for oprettelse, endring og afvikling af brugernes adgang til systemerne. Heri ligger
der savel indirekte som direkte en angivelse af, hvilke procedurer, der bgr fglges. Forslaget om,
at der skal udarbejdes en detaljeret arbejdsbeskrivelse for hver enkelte bruger, forekommer til
gengaeld uforholdsmaessigt og meget ressourcekraevende, ikke mindst i en organisation med
mange ansatte. Hvilke konkrete krav, der bgr stilles til en eventuel dokumentation heraf, ma
afhaenge af de konkrete omstaendigheder, ressourceforbruget og den enkelte netvirksomhed.

For sa vidt angar den praktiske opgave med at tildele adgang kan denne uddelegeres til andre,
dog under forudsezetning af, at de personer, der tildeler adgangen, er bekendt med netvirksom-
hedens/koncernens politik for oprettelse af en brugers adgang til IT-systemerne og proceduren
hermed. Green Power Denmark er derimod ikke enig i, at der af bestemmelsens ordlyd kan ud-
ledes, at netvirksomheden skal involveres i den praktiske og Igbende tildeling af adgange, i de
tilfeelde hvor opgaven er uddelegeret som beskrevet ovenfor.

Netvirksomheden er ansvarlig for, at data holdes og forvaltes adskilt, og ved uddelegering af
selve tildelingen af adgang til netvirksomhedsdata, vil netvirksomheden selvsagt fortsat vaere
ansvarlig for at sikre, at reglerne om adgang til netvirksomhedsdata overholdes. Dette andrer
en uddelegering ikke p3a, ligesom dette naturligvis skal beskrives i det interne overvagningspro-
gram.

Green Power Denmark star naturligvis til radighed for en uddybning, hvis Forsyningstilsynet
matte have spgrgsmal til neerveerende kommentarer.

Med venlig hilsen
< '-.-M@W%w%

Christina Mary Moshgj
CMH@greenpowerdenmark.dk
Dir. tIf. +45 51 50 26 44



